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Die sichere elektronische
Patientenakte (ePA)

Ab dem 1. Januar 2021 sind Krankenkassen verpflichtet, ihren Versicherten eine ePA anzubieten.

Doch wie sollte eine zukunftige ePA auf Basis von State-of-the-Art-Standards umgesetzt

werden, die dem Patienten Souveranitat Uber seine Daten und gleichzeitig die Moglichkeit

des flexiblen Teilens der Daten garantiert?
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Anfang April 2020 hat das Bundesministe-
rium flir Gesundheit (BMG) das Patienten-
daten-Schutzgesetz (PDSG) beschlossen.
Das Ziel des Gesetzentwurfs ist es, digitale
Losungen schnell zum Patienten zu bringen
und dabei die sensiblen Gesundheitsdaten
zu schiitzen. Zum Beispiel konnen Fachdrz-
te Uberweisungen digital {ibermitteln und
Versicherte — mithilfe einer neuen, sicheren
App — ihre E-Rezepte in einer Apotheke
einlosen. Zudem haben Patienten nun ein
Recht darauf, dass der Arzt die sogenannte
elektronische Patientenakte (ePA) befiillt
und Krankenkassen ihnen diese techni-
schen Méglichkeiten zur Verfligung stellen.
Ab dem 1. Januar 2021 sind Krankenkassen
verpflichtet, ihren Versicherten eine ePA an-
zubieten. Viele Gesundheitsinformationen
der Versicherten — beispielsweise welche
Medikamente ein Patient nimmt, welche
Vorerkrankungen er hat und wie die frithe-
ren Behandlungen verliefen — liegen derzeit
ausschlieflich in den Informationsverwal-
tungssystemen der medizinischen Einrich-
tungen (Arztpraxis, Krankenhaus usw.) vor,
die diese Daten erfasst haben. Auf diese
Daten kann nur innerhalb dieser Einrichtun-
gen zugegriffen werden. Weder Arzte ande-
rer Einrichtungen noch der Patient selbst
konnen darauf direkt zugreifen. Mit der im
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PDSG geforderten ePA hingegen stehen in
Zukunft ausgewéhlte, wichtige Daten
schneller und arztiibergreifend zur Verfii-
gung, was besonders in Notfillen iiberle-
benswichtig sein kann. Zudem lassen sich
Doppeluntersuchungen vermeiden. Doch in
der jetzigen Planung, wie die ePA aufge-
setzt werden soll, gibt es noch viele offene
Fragen. gematik und ForgeRock geben in
diesem Artikel einen Einblick, wie eine zu-
kiinftige ePA auf Basis von State-of-the-Art
Standards umgesetzt werden kann, die dem
Patienten die volle Souveranitit iiber seine
Daten garantiert und dabei seinem Recht
auf Einsicht seiner Daten und dem Recht,
seine Daten flexibel mit Dritten teilen zu
konnen, in besonderer Weise gerecht wird.

Erwartungen an eine ePA

Der Patient erwartet von der ePA, dass
neben Nutzererlebnis und Verfiigbarkeit
der Anwendung auch hohe Anforderungen
zu Datenschutz und Sicherheit beim Aus-
tausch der sensiblen, medizinischen Daten
gestellt werden. Daher stehen Datenschutz
und Informationssicherheit beim Aufbau
von medizinischen, digitalen Anwendun-
gen in Deutschland im Vordergrund. Ob-
wohl die nachfolgend beschriebenen
Sicherheitsleistungen unabhéngig von der
genutzten Netzwerkinfrastruktur beschrie-
ben werden, wird als zusétzliche Sicher-
heitsleistung der Betrieb iiber ein sicheres,
digitales Gesundheitsnetz, die sogenannte
Telematikinfrastruktur (TI) angestrebt. Die
gematik wurde damit beauftragt, die TI in
Deutschland aufzubauen und weiterzuent-
wickeln. Uber die Infrastruktur werden in
Zukunft Patientendaten sicher zwischen

den berechtigten Teilnehmern ausge-
tauscht. Rund 83 Millionen Biirger,
180.000 niedergelassene Arzte und Zahn-
drzte, 19.400 Apotheken, knapp 2.000
Krankenhéduser und 105 Krankenkassen
werden die TI nutzen. Geplant ist zudem
die Ausweitung auf nicht verkammerte
Leistungserbringer wie Physiotherapeuten,
Hebammen usw.

Anforderungen aus Nutzersicht

Es gibt viele Ziele aus Nutzersicht fiir die
ePA: Zum einen miissen alle Akteure des
Gesundheitswesens miteinander vernetzt
sein. Zum anderen muss der Austausch der
aktuellen, medizinischen Daten von tiber-
all, zu jeder Zeit und von jedem Gerit aus
mdglich sein. Der Patient als Dateneigen-
tiimer muss die Souverénitit erhalten, d. h.
nur er allein erteilt die Berechtigung zum
Teilen der Daten mit Dritten. Diese Autori-
sierung legt fest, welche Daten mit wem,
wann und wie geteilt werden. Die nutzer-
und rollenbasierte Zugriffskontrolle bezie-
hungsweise die Autorisierung durch den
Patienten erfolgt im Voraus oder auf An-
frage. Um die Sicherheit der Daten zu ge-
wihrleisten, soll eine mehrstufige Authen-
tifizierung durch ein elektronisches Identi-
tatssystem (eID) fiir alle Akteure einge-
fithrt werden. Wichtig ist in diesem Zu-
sammenhang auch die Integration von
Single-Sign-On: hierbei muss sich der Pa-
tient gegeniiber seinem IdentityProvider
authentisieren, um alle Applikationen, Ser-
vices oder Daten nutzen oder einsehen zu
kdnnen. Und wie kann das technisch umge-
setzt werden? Damit allen Akteuren des Ge-
sundheitswesens eine sichere Nutzung je-



derzeit ermoglicht wird, ist es
wichtig, alle Akteure zu identifi-
zieren und sicher authentifizieren
zu konnen. Die meisten Applikationen
und Dienste werden personenbezogene,
medizinische Daten verarbeiten. Daher ha-
ben diese Daten einen sehr hohen Schutz-
bedarf. Das impliziert fiir die Authentifizie-
rung dieser Akteure, dass starke Verfahren,
wie eine 2-Faktor-Authentisierung, zum
Einsatz kommen miissen, um das geforder-
te Sicherheitsniveau zu erreichen. Fiir eine
spétere App auf einem Smartphone konnen
beispielsweise kartenbasierte oder biomet-
rische Authentisierungen genutzt werden.
Durch den Aufbau von Identity Providern
(OpenlID Providern), die digitale Identitéten
fiir alle Akteure bereitstellen, wird ein ein-
heitliches eID-System fiir die Nutzung und
Verwaltung von digitalen Identititen ge-
schaffen. Somit kann ein Berechtigungs-
system aufgebaut werden, das den sicheren,
nutzerverwalteten Austausch von sensiblen
Daten erlaubt.

Wie behdlt der Patient die
Souveranitat seiner Daten?

Um eine flichendeckende Umsetzbarkeit
zu garantieren, muss das zugrundeliegende
System auf Standards basieren. Die techni-
sche Losung, um Dateneigentiimern die
volle Souverénitit tiber ihre Daten zu geben
und auch die EU-Datenschutzgrundverord-
nung (DSGVO) umzusetzen, ist der Stan-
dard User-Managed-Access (UMA) 2.0.
UMA ist ein webbasiertes Standardproto-
koll, das offen und transparent Zugriffe auf
personliche Daten verwaltet und dabei dem
Nutzer tberlédsst, die Bedingungen dafiir
festzulegen. Die Verfahrensablédufe basieren
auf dem Autorisierungsprotokoll OAuth
2.0. Sie geben dem Nutzer einen einheitli-
chen Kontrollpunkt fiir die Autorisierung
von Zugriffen. Er kann seine eigenen Richt-
linien bei einem zentralen Autorisierungs-
dienst hinterlegen, damit sie bei allen
Datenanfragen beriicksichtigt werden.
UMA erlaubt somit dem Patienten die Zu-

IAM
- Oauth 2.0
- OpenID Connect
- UMA 2.0

Verteilte
Speicherung

- Distributed
Ledger Technology
(DLT)

Grundbausteine der vorgestellten Lésung
(Quelle: gematik)

griffsrechte von Arzten, Krankenhiusern
oder Versicherungen auf seine Ressourcen
beziehungsweise Daten genau zu definie-
ren. Der UMA-Autorisierungsserver ver-
waltet die Zugriffsrechte und autorisiert
den Zugriff entsprechend den hinterlegten
Regeln des Patienten. Der Ressourcennut-
zer, wie zum Beispiel der Arzt, fordert
dann die Autorisierung des Zugriffs an und
kann dann auf die Daten zugreifen. Der
Ressourcenserver verwaltet schlieBlich die
Daten und setzt die Autorisierungsent-
scheidungen durch.

Verteilte Speicherung

Weiterer Baustein der zukiinftigen ePA ist
das neue Konzept fiir die Speicherung der
sensiblen Gesundheitsdaten. Zentrale Spei-
chersysteme sind schon aufgrund des diver-
sifizierten Okosystems eine Herausforde-
rung und kaum realisierbar. Daher wird auf
eine verteilte Speicherung gesetzt. Die Da-
ten verbleiben dabei in elektronischer Form
an den Orten, wo sie urspriinglich erzeugt
wurden, wie zum Beispiel bei den Arzten.
So sind die Daten stets aktuell und miissen
nicht verschliisselt an einer zentralen Stelle
gespeichert werden. Die bestehenden ge-
setzlichen Regelungen zur Erfassung, Spei-
cherung, Verarbeitung, Archivierung und
Herausgabe medizinischer Daten sind nicht
weiter betroffen. Die Informationen iiber
die verschiedenen Speicherorte werden de-
zentral in einem ,,Distributed Ledger* ver-
waltet. Dessen Knoten sind die dezentralen
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Speichersysteme. Jeder Knoten
des Distributed Ledgers hilt eine
vollstdndige Kopie des ,,.Ledgers” und
damit die Verweise auf alle Speicherorte, an
denen Ressourcen des Patienten lagern.
Diese Informationen im Zusammenwirken
mit einem einheitlichen Datenmodell und
einheitlichen Terminologien erlauben den
Abruf und die Zusammenfiihrung aller de-
zentral gespeicherten Daten zu einer virtu-
ellen elektronischen Patientenakte.

Die , verteilte Patientenakte”

Gesundheitsdaten sind sensible Informatio-
nen. Nicht nur die rechtlichen Vorausset-
zungen flir ihren Schutz sind wichtig, son-
dern auch die technische Umsetzung. Bei
der ,,verteilten Patientenakte® werden die
Grundprinzipien der DSGVO berticksich-
tigt, wie zum Beispiel Schutz der Privat-
sphére, Sicherheit der personenbezogenen
Daten, Transparenz, Zweckbindung der
Datenverarbeitung und Speicherbegren-
zung. Ebenso werden die Patientenrechte,
wie etwa Informationsrecht, Auskunfts-
und Widerspruchsrecht, Recht auf Berichti-
gung, Loschung und Einschrankung und
Recht die Einwilligung zu widerrufen, mit
technischen Mitteln durchgesetzt.

Fir die Digitalisierung des Gesundheits-
wesens ist die Einfiihrung der ePA auf
Basis einer sicheren IT von grof3er Bedeu-
tung. E-Health wird zu einem wichtigen
Teil der medizinischen Versorgung in
Deutschland, die fiir alle Versicherten of-
fenstehen muss. Es ist essentiell, eine digi-
tale Identitdt flir jeden einzelnen Akteur
des deutschen Gesundheitssektors bereit-
zustellen. Des Weiteren sollte eine verteil-
te Speicherung der medizinischen Daten
sowie ein sicherer und effizienter Zugriff
auf die verteilten Daten unter vollstdndiger
Kontrolle des Patienten erfolgen. Erst
wenn der Patient das Vertrauen hat, dass
die ePA nicht nur einen Mehrwert fiir ihn
bietet, sondern auch sicher ist, wird er die
Maoglichkeit auch nutzen.
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