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L a sofisticacion de los
ciberdelincuentes esta
provocando un aumento
exponencial de las infracciones
y del fraude.

35% “El crecimiento anticipado de los
. dispositivos inteligentes, 5G,
computacion perimetral e
29% inteligencia artificial promete

crear aun mas datos, nodos

conectados y superficies
de ataque ampliadas”.

de los directores
Las violaciones de registros de datos ejecutivos y CISO...

aumentaron un 35 % de 2020 a 2021’
Y el

Solo en el primer trimestre

o o
de 2022, las infracciones delas OSC... ' '
aumentaron otro

- Deloitte*

...admiten que sus organizaciones no estan
o preparadas para un panorama de
o . amenazas que cambia rapidamente3

en comparacién con 20212




¢Cual es el Enlace Débil de la Ciberseguridad?

|[dentidad Digital

Para mitigar el riesgo y proteger a los consumidores, los lideres empresariales
como usted estadn examinando sus entornos de Tl en busca de enlaces débiles.
La identidad encabeza la lista.
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de las infracciones se deben a accesos no
autorizados®

El

45%

de las organizaciones han sufrido
una infracciéon debido a amenazas
relacionadas con la identidad®?

El fraude de apropiaciéon de
cuentas ha aumentado un

307%

Estas estadisticas no son sorprendentes, dado que la mayoria de las organizaciones

empresariales utilizan un mosaico de soluciones de identidad local, heredadas y puntuales.

La Solucién es la
CIAM de Nivel
Empresarial

Es hora de deshacerse de los enlaces débiles
de su identidad heredada. La Gestion de
Identidades y Accesos de Cliente (CIAM) de
nivel empresarial es una solucidn crucial para
mitigar el riesgo de infracciones y fraudey,
de este modo, mantener contentos a sus
clientes.

Aqui hay 3 capacidades
empresariales de CIAM QUE
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Proteccion Contra
Amenazasy Fraudes
Impulsada por IA

Con la utilizacion del poder de la inteligencia artificial (IA) y el aprendizaje automatico
(ML) para la CIAM, se puede identificar y contener el acceso no autorizado; analizar y
reducir los riesgos de acceso; y evitar la apropiacion de cuentas (ATO).
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La IA puede
reducir el costo de
las infracciones en un

0%

El

66%

de los lideres de Tl no creen que puedan
identificar amenazas criticas sin la
utilizacion de Al°
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58%

de los lideres de identidad consideran
que “la puntuacion de riesgo del cliente
es de vital importancia™®

LOS CIBERDELINCUENTES
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Los ciberdelincuentes odian que pueda
detectar anomalias con IA en capas,
incluido el analisis de comportamiento
de usuarios'y‘entidades (UEBA), que
continuamente se vuelve mas inteligente
para identificar la diferencia entre
comportamientos normales y patrones
de amenazas emergentes.

A los consumidores les encanta la
eliminacion de desgastes innecesarios
para que se conecten con su empresa
de forma rapida y sencilla.
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#4444
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Autenticacion Multitactor AN
y Slﬂ COﬂtraSQﬁa (I\/l FA) Losciberdelianentesodian cuando la

MFA les impide de usar credenciales
robadas para acceder a las cuentas.
También odian que la autenticacion sin

La autenticacion sin contrasefia elimina su necesidad mediante el uso de un estandar contrasena proteja sus sistemasy
abierto de identidad, FIDO2 WebAuthn, junto con la biometrfa. La MFA autentica a los aplicaciones del ransomware, del
consumidores mediante un nombre de usuario y una contrasefia, ademas de otros phishing y de los ataques de
mecanismos, como contrasefias de un solo uso (OTP) y datos biométricos. reproduccion.
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El

43%

de los lideres de seguridad con
una violacion dicen que la

KD mplementaoorj dela M,FA d A los consumidores les encanta que las
(- o] todos los usuarios habria marcado organizaciones utilicen la autenticacién

N

El la diferencia’ multifactor (MFA) para protegerse y

) ‘
de6tod1as asv/gc'ones de datos 65%

resultan de esquemas que intentan de los lideres de identidad dicen LOS CONSUMIDORES
pasar las credenciales de inicio que la autenticacion sin contrasefia

de sesion’ es una de las principales actividades W
relacionadas con la identidad'?

evitar el fraude. Aun mas, les encanta la

idea de no tener que volver a usar un
nombre de usuario y contrasefia
nunca mas.




Suplantacion de Identidad
Segura del Call Center

La suplantacion segura permite a los consumidores otorgar control temporal sobre
Su cuenta — por ejemplo, a traves de un aviso por una aplicacion movil — a otra
parte, como un agente del help-desk del call center durante un periodo de tiempo
determinado. Esta capacidad ayuda a los representantes de su call center a
interactuar de manera mas segura con los consumidores y sus datos.

® °

~85%

de las violaciones de datos exitosas
involucraron defraudar a humanos
en lugar de explotar codigo débil™

El

36%

Las pérdidas por fraude en los
centros de contacto aumentaron
un 36 % de 2018 a 2020

H v
84% A\ B

de los consumidores son mas leales
a las empresas que tienen fuertes
controles de seguridad'®

LOS CIBERDELINCUENTES

Los ciberdelincuentes odian que los
representantes del call center no
puedan acceder a una cuenta sin que
el propietario legitimo les otorgue el
permiso a través de un aviso.

A los consumidores les encanta poder
contgolar si un representante del call
center puede o no ver su cuenta y por
cdanto tiempo.
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Proteja, Disfrute y Ahorre
con ForgeRock CIAM

Los clientes de ForgeRock obtienen un excelente retorno de su inversion. Con
ForgeRock CIAM, se puede:

0 @ “Los principales resultados de la

inversion [de ForgeRock] incluyen
ahorros en infraestructura heredada,

Reducir los casos de Reducir las llamadas Aumento en la participacion reduccion de riesgos de seguridad y
fraude, lo que resulta en relacionadas con la del cliente en un 400 % fraude, reduccién de la complejidad
un ahorro de $ 4,7 seguridad al call center y el esfuerzo de desarrollo de IAM,
millones” en un 40 %, lo que resulté y ahorros de costos de la eficiencia

en un beneficio de $ 24
millones'®

del call center y reducciones de
llamadas relacionadas con la
seguridad”.

- Estudio de Forrester Total Economic
Impact™2°

Obtenga mas informacion sobre como proteger a sus consumidores leyendo
How Customer Identity Protects Against Breaches and Fraud: 6 Ways CIAM
Improves Cybersecurity While Reducing Costs




Acerca de ForgeRock

ForgeRock ayuda a las empresas globales a proteger a sus consumidores con la
Unica plataforma de CIAM impulsada por IA, de suite completa y de nivel
empresarial de la industria, diseflada especificamente para todas las identidades
y cualquier nube a escala de Internet.

. Lider de Ola para la Gestion de Identidades
FORRESTER y Accesos de Cliente

sKuppingercoie Lider General en Plataformas de CIAM del
prarTETE Informe de la Brujula de Liderazgo 2020

Lider del Cuadrante Magico para la Gestion
Gartner'@ de Acceso 2021

ACERCA DE FORGEROCK

ForgeRock®, (NYSE: FORG) es un lider mundial
en identidad digital, que proporciona
soluciones de gestién de identidad y acceso
modernas y completas para consumidores,
empleados y cosas para acceder de forma
facil y segura al mundo conectado. Con
ForgeRock, mas de 1300 organizaciones de
clientes globales orquestan, administran y
protegen todo el ciclo de vida de la identidad
de los controles de acceso dinamico, la
gobernanza, las APl y el almacenamiento

de datos relevantes, utilizables en cualquier
nube o entorno hibrido. La empresa tiene su
sede en San Francisco, California y cuenta con
oficinas en todo el mundo. Para mas informacién

y descargas gratuitas, visite www.forgerock.com
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Una Plataforma. Todas las Identidades.







